
Phishing Campagne 2018 
TEST UW MEDEWERKERS



Phishing
Phishing, afgeleid van het Engelse fishing 
‘vissen/hengelen’ is een vorm van internet 
fraude, vaak in de vorm van een e-mail. 
In deze e-mails wordt vriendelijk of 
dringend gevraagd om persoonlijke 
gegevens af te geven, je hoeft alleen maar 
op de link in de e-mail te klikken die naar 
een (valse) website gaat. Vaak wordt dan 
ook benadrukt dat er haast bij is. Het doel is 
om zoveel mogelijk persoonlijke informatie 
te achterhalen, bijvoorbeeld wachtwoord 
of rekeningnummer om deze vervolgens te 
misbruiken. De e-mails worden vaak uit naam 
van een betrouwbare organisatie gestuurd 
terwijl deze er niets mee te maken heeft.

Missing Piece verzorgt en actualiseert 
voortdurend alle antivirusprogramma’s, 
installeert en beheert Firewalls en bewaakt 
voortdurend autorisatie en vele andere 
security elementen. Het spreekt voor zich 
dat de slagingskans van dergelijke phishing 
aanvallen afhankelijk is van de mate waarin 
uw medewerkers in staat zijn een dergelijke 
phishing e-mail te herkennen. Het is dus 
minstens zo belangrijk dat uw medewerkers 
zich bewust zijn geen persoonlijke 
gegevens of informatie vrij te geven. Met 
behulp van onze test zorgt u ervoor dat 
uw medewerkers phishing sneller zullen 
herkennen.

Test
De test is een online test die wij speciaal 
hebben ontwikkeld voor relaties van 
Missing Piece. Voordat wij de phishing e-mail 
versturen zal onze consultant de online test 
bespreken en de campagne vormgeven, 

zodat deze zo goed mogelijk aansluit bij 
uw organisatie en uw wensen. Uiteraard 
worden de e-mails verstuurd zonder 
malware of ransomware component.

Wij zullen op een afgesproken dag en 
tijdstip een phishing e-mail sturen naar 
uw medewerkers.  Vervolgens zien wij 
wie slachtoffer is geworden van phishing. 
Naderhand komt onze consultant u 
informeren welke security dreigingen 
hiermee blootgelegd zijn. 

Onze test bestaat uit de
onderstaande onderdelen
1.	 Telefonische kick-off oriëntatie en 

contourbespreking consultant 
2.	 Technische inrichting campagne
3.	 Uitvoering campagne/versturen 

phishing e-mail
4.	 Evaluatie campagne en advisering

Standaard Phishing
Wij bieden standaard phishing aan:
1.	 Postvak vol notificatie
2.	 Spam Quarantaine melding
3.	 Scienta leesverplichting
4.	 LinkedIn Password reset

Maatwerk
Naast onze standaard phishing kunnen wij 
voor u ook een phishing e-mail op maat 
maken. Hierbij moet u denken aan een 
e-mail vanuit uw eigen organisatie, voorzien 
van eigen logo, aangepaste tekst of eigen 
landingspagina. De e-mail kan ook worden 
verstuurd vanaf een uniek domein. Hier zijn 
extra kosten aan verbonden. Tijdens fase 1 
‘Telefonische kick-off oriëntatie en contour-

bespreking consultant’ kunt u samen met 
onze consultant uw wensen aangeven 
om uw unieke phishing te creeëren. 
Vervolgens ontvangt u van ons hiervoor  
een prijsopgave. 

Voorbeeld phishing e-mail
Bij een ‘postvak vol notificatie’ zullen uw 
medewerkers een gelijksoortige melding 
krijgen als onderstaande afbeelding.

Vervolgens kunnen wij zien wie de link heeft 
geopend en persoonlijke gegevens heeft 
vrij gegeven. De conclusie wordt door onze 
consultant met u gedeeld.  

Kosten
Totale eenmalige kosten: € 750,-
Kosten per deelnemer:    
    5 - 50 	 € 20,00 
  51 - 100	 € 17,50
101 - 150 	 € 15,00
151 of meer	 € 12,50

Meer weten?
Wilt u meer weten over deze test? 
Neem dan contact op met Jolin de Bruijn.
E phishingcampagne@missingpiece.nl
T +31 (0)33 750 81 81
www.missingpiece.nl

Het postvak is vol.

U kunt geen berichten meer verzenden of ontvangen via uw 
postvak. Log nu in op webmail om uw postvak te vergroten.
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